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СХЕМА РОЗПОДIЛУ СЕКРЕТУ, ЩО БАЗУЄТЬСЯ НА
КРИПТОСИСТЕМI ГОЛДВАССЕР-ГОЛДРIХА-ХАЛЕВI

З розвитком квантових технологiй стає актуальним питання про дослiдження та впрова-
дження криптографiчних примiтивiв, що базуються на складних задачах для квантових обчи-
слень. Такi криптографiчнi примiтиви є стiйкими щодо квантового криптоаналiзу. Прикладом
задач, що мають експоненцiйну складнiсть для квантових обчислень, є задачi на решiтках, такi
як пошук найкоротшого вектора або пошук найближчого вектора. Однiєю з перших i найвiдомi-
ших квантово-стiйких криптосистем, що в основi свого математичного апарату використовує
задачi на решiтках, є криптосистема Голдвасcер-Голдрiха-Халевi.

Схема розподiлення секрету є фундаментальним криптографiчним примiтивом, що допу-
скає розподiлення секрету мiж множиною учасникiв, при цьому вiдновлення секрету можливе
тiльки при авторизацiї всiх або певної частини учасникiв (порогу учасникiв). Також необхiдною
умовою схеми розподiлення секрету є неможливiсть окремих учасникiв, або груп учасникiв, кiль-
кiсть яких менша за порiг, вiдновити секрет.

Варiанти побудови схем розподiлу секрету на рiзних математичних моделях, у тому числi
на решiтках, наразi активно дослiджуються, оскiльки вони дозволяють проводити надiйнi ба-
гатостороннi обчислення, безпечно поширювати iнформацiю шляхом поширення i розподiлення
оригiналу даних мiж рiзними серверами, для побудови компiляторов схем iз захистом вiд вито-
ку тощо. У цiй роботi запропоновано нову квантово-стiйку n-порогову схему розподiлу секрету
для n учасникiв, що базується на криптосистемi Голдвасcер-Голдрiха-Халевi.

Ключовi слова: цiлочисельна решiтка, алгоритм Бабаї, криптосистема Голдвасcер-Голдрiха-
Халевi, схема розподiлу секрету, асиметричний алгоритм шифрування.

Вступ

З розвитком квантових технологiй вини-
кає потреба в дослiдженнях та впровадженнях
криптографiчних примiтивiв, що базуються на
складних задачах для квантових обчислень. Та-
кi криптографiчнi примiтиви є стiйкими що-
до квантового криптоаналiзу. Прикладом задач,
що є складними для квантових обчислень (тоб-
то мають експоненцiйну складнiсть), є задачi на
решiтках, такi як пошук найкоротшого вектора
або пошук найближчого вектора. Однiєю з пер-
ших i найвiдомiших квантово-стiйких криптоси-
стем, яка в основi свого математичного апарату
використовує задачу на решiтках, є криптоси-
стема Голдвасcер-Голдрiха-Халевi [3; 4; 10].

Схема розподiлення секрету [8] є фунда-
ментальним криптографiчним примiтивом, що
допускає розподiлення секрету мiж множиною
учасникiв, при цьому вiдновлення секрету мо-
жливе тiльки при авторизацiї всiх або певної ча-
стини учасникiв (порогу учасникiв). Також не-
обхiдною умовою схеми розподiлення секрету є
неможливiсть окремих учасникiв, або груп уча-
сникiв, кiлькiсть яких менша за порiг, вiдновити
секрет.

Схеми розподiлення секрету використовую-

ться для надiйних багатостороннiх обчислень,
для побудови компiляторов схем iз захистом вiд
витоку [2; 5], для аутсорсингу даних у безпе-
чний спосiб, що дозволяє уникнути необхiдностi
витрачати час на процес шифрування та деши-
фрування i проблем, якi пов’язанi з управлiн-
ням ключами [9], тощо. Варiанти побудови схем
розподiлу секрету на рiзних математичних мо-
делях[2], у тому числi й на решiтках [7], наразi
активно дослiджуються рiзними науковцями. У
цiй роботi запропоновано нову n-порогову схе-
му розподiлу секрету для n учасникiв, що ба-
зується на криптосистемi Голдвасcер-Голдрiха-
Халевi.

Необхiднi визначення

Спочатку нагадаємо основнi означення.
Означення 1. [10] Нехай v1, . . ., vn ∈ Rm є мно-
жиною лiнiйно незалежних векторiв. Решiткою
L, породженою v1, . . ., vn, називають множину
всiх лiнiйних комбiнацiй v1, . . ., vn з цiлими ко-
ефiцiентами, тобто

L = {a1v1+a2v2+ . . .+anvn | a1, a2, . . . , an ∈ Z}.

«Поганим» базисом решiтки L назива-
ють менш ортогональний її базис. Вiдповiдно,
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«хорошим» базисом решiтки є її ортогональ-
ний базис або подiбний до ортогонального.

Основними задачами на решiтках, якi є
«складними», тобто мають експоненцiйну скла-
днiсть для звичайних i квантових обчислень,
i якi використовують у криптографiї, є пошук
найкоротшого вектора, пошук найближчого ве-
ктора та пошук найменшого базису.

Наведемо формулювання цих задач.
Означення 2. [10] Задачу пошуку найкоро-
тшого вектора (Shortest Vector Problem, SVP) у
решiтцi L можна описати одним iз трьох таких
способiв:

• знайти ненульовий вектор x у решiтцi L,
для котрого

∥x∥ ≤ ∥y∥

для всiх ненульових y ∈ L, тобто ∥x∥ =
= λ1(L);

• SV Pγ : знаходження апроксимованого най-
меншого вектора x у решiтцi L, який

∥x∥ ≤ γ · λ1(L),

для малої константи γ;
• uSV Pγ : для константи γ > 1 та решiтки L

таких, що

λ2(L) > γ · λ1(L),

знайти такий ненульовий вектор x ∈ L
довжини λ1(L).

Означення 3. [10] Маючи решiтку L у n-
вимiрному дiйсному просторi та x ∈ Rn, x /∈ L,
проблему пошуку найближчого вектора (Closest
Vector Problem, CVP) можна описати так:

• знайти такий вектор y ∈ L, щоб

∥x− y∥ ≤ ∥x− z∥

для всiх z ∈ L;
• CV Pγ : знайти такий y, щоб

∥x− y∥ ≤ γ · ∥x− z∥

для всiх z ∈ L та малої константи γ.
Означення 4. [3] Проблема пошуку найменшо-
го базису (Smallest Basis Problem, SBP) : маючи
базис B решiтки L, треба знайти iнший базис B′

для цiєї самої решiтки, у якому добуток довжин
його елементiв буде найменшим.

Наведенi задачi мають експоненцiйну скла-
днiсть для звичайних i для квантових обчи-
слень. В загальному випадку наразi не iснує
алгоритму, за яким можливо було б знайти
розв’язки за полiномiальний час, проте для
ортогонального базису iснують алгоритми, що
працюють швидко. Найшвидшi алгоритми для

розв’язання наведених задач, якi перерахова-
нi вище, досягають експоненцiйних множникiв i
базуються на алгоритмi LLL [10]. Алгоритм LLL
використовують для знаходження апроксимова-
ного розв’язку задач пошуку найкоротшого ве-
ктора та найменшого базису. Для знаходження
наближеного розв’язку задачi пошуку найближ-
чого вектора — пiдхiд Бабаї [10] з використан-
ням змiнених базисiв.

Зауважимо також, що задачi SVP, CVP та
SBP є NP–складними задачами [6].

Алгоритм Бабаї

Алгоритм Бабаї [1] використовують для зна-
ходження найближчого вектора (CVP) з набли-
женням γ = 2(n−2)/2 за експоненцiйним часом.
Опишемо кроки цього алгоритму.

Нехай b1, b2, . . . , bm є базисом решiтки L ⊂
Rn та нехай x ∈ Rn є довiльним вектором, вiд-
стань до якого необхiдно знайти. Для цього ал-
горитму базиснi вектори мають бути ортого-
нальними. Якщо вони не є такими, доречним
буде застосувати алгоритм LLL [10], який здiй-
снює змiну базису до бiльш ортогонального. За-
дачу пошуку найближчого вектора розв’язує та-
кий алгоритм [4]:

1. Визначають рiвняння

x = t1b1 + t2b2 + . . .+ tnbn,

у якому коефiцiєнти t1, t2, . . . , tn ∈ R.
2. Знаходять розв’язок рiвняння та призна-

чають ai = ⌊ti⌉ для
i = 1, 2, . . . , n.

3. Знаходять вектор y у решiтцi L, наближе-
ний до вектора x:

y = a1b1 + a2b2 + . . .+ anbn.

Криптосистема
Голдвасcер-Голдрiха-Халевi

У цьому роздiлi ми наведемо опис кри-
птосистеми з вiдкритим ключем Голдвасcер-
Голдрiха-Халевi (GGH), яка є однiєю з перших
i найвiдомiших криптосистем, що базуються на
складних задачах на решiтках [3; 4; 10]. Для
кращого розумiння, як працює криптосистема,
ми опишемо процес шифрування, надсилання i
деширування iнформацiї як процес обмiну iн-
формацiєю мiж Алiсою та Бобом [4].

Алiса обирає набiр лiнiйно незалежних май-
же ортогональних мiж собою векторiв

v1, v2, . . . , vn ∈ Zn.

Цей набiр векторiв V вважається «хорошим»
базисом, який лежить в основi решiтки L та
є приватним ключем Алiси. Наступним кроком
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генерується випадковим чином матриця U з цi-
лими коефiцiєнтами та det(U) = ±1. Генерува-
ння цiєї матрицi випадковим чином необхiдно
для знаходження набору векторiв, який буде
«поганим» базисом — публiчним ключем Алi-
си. Одним iз способiв отримання матрицi U є
множення великої кiлькостi випадково обраних
елементарних матриць.

W = UV

Отже, ряд векторiв w1, w2, . . . , wn є новим бази-
сом решiтки L та є публiчним ключем Алiси.

Тепер припустимо, що Боб хоче переслати
повiдомлення Алiсi. До свого повiдомлення m,
яке також має векторну форму та може мати ви-
гляд бiнарного вектора, Боб додає малий вектор
збурення r, який є також ефiмерним (сесiйним)
ключем. Наприклад, координати вектора r мо-
жуть бути випадково обранi мiж δ та −δ, де δ
сталий публiчний параметр. Далi вiдбувається
процес шифрування:

e = mW + r =

m∑
i=1

miwi + r,

де e — шифротекст, та e /∈ L, але максимально
наближений до точки mW ∈ L.

Процес дешифрування вiдбувається таким
чином. Алiса застосовує алгоритм Бабаї з «хо-
рошим» базисом v1, v2, . . . , vn, щоб знайти ве-
ктор у решiтцi L, який буде найближчим до ве-
ктора шифротексту e. Враховуючи те, що вона
використовує «хороший» (а отже й ортогональ-
ний) базис, а вектор збурення r є малим, ве-
ктор решiтки, який знаходить Алiса, являє со-
бою mW . Помножуючи його на W−1, вона зна-
ходить оригiнальне, дешифроване повiдомлен-
ня вiд Боба m.

Схема розподiлу секрету

Сформулюємо строге означення схеми роз-
подiлення секрету. Для цього спочатку нагадає-
мо визначення k-монотонної структури доступу
i визначимо функцiю розподiлу доступу.
Означення 5 (k-монотонна схема доступу).
[9] Схема доступу A є монотонною, якщо для
будь-якої множини S ∈ A будь-яка надмножина
S також є в A. Ми будемо називати таку схе-
му доступу k-монотонною, якщо для будь-якої
множини S ∈ A буде виконуватись |S| ≥ k.
Означення 6 (Функцiя розподiлення до-
ступу). [9] Нехай [n] = 1, 2, . . . , n буде мно-
жиною iдентичностей n сторiн. Нехай M буде
областю секретiв. Функцiя розподiлення досту-
пу Share — це рандомiзоване вiдображення з

M на S1 × S2 × . . . × Sn, де Si є областю по-
ширень сторони з iдентичнiстю i. Для множини
T ⊆ [n] ми визначимо Share(m)T як обмеження
для Share(m) для її T записiв.
Означення 7 ((A, n, εc, εs)-Схема розподi-
лення секрету). Нехай M скiнченна множи-
на секретiв, де |M | ≥ 2. Нехай [n] = 1, 2, . . . , n
множиною iдентичностей для n сторiн. Функцiя
поширення Share iз областю секретiв M являє
собою (A, n, εc, εs)–схему розподiлення секре-
ту вiдносно монотонної схеми доступу A, якщо
виконуються такi двi вимоги:

• Коректнiсть: секрет може бути вiдновле-
ним будь-якою множиною сторiн, якi є ча-
стиною схеми доступу A. Тобто для будь-
якого набору T ∈ A iснує детермiнована
функцiя вiдновлення Rec : ⊗i∈TSi → M
така, що кожне m ∈ M ,

Pr[Rec(Share(m)T ) = m] = 1− εc

де ймовiрнiсть перевищує випадковiсть
функцiї Share.

• Статистична конфiдецiйнiсть: будь-
яке об’єднання сторiн, якi не є частиною
схеми доступу, не повинно мати майже жо-
дної iнформацiї про основний секрет. Тоб-
то для будь-якої неавторизованої множи-
ни U ⊆ [n], такої, щоб U /∈ A, а також для
кожної пари секретiв m0,m1 ∈ M , для ко-
жного обчислювально необмеженого роз-
рiзнювача D зi значенням {0, 1} має мiсце
таке:

|Pr[D(Share(m0)U ) = 1]−
Pr[D(Share(m1)U ) = 1]| ≤ εs.

Визначимо швидкiсть схеми розподiлення се-
кретами як

lim|m|→∞
|m|

maxi∈[n]|Share(m)i|
.

Означення 8 (Порогова схема розподiлен-
ня секрету). Визначимо t-порогову схему як
(t, n, εc, εs)-схему розподiлення секрету.

Узагальнюючи, схема розподiлення секрету
для певної схеми доступу та осiб складається з
функцiй Share, яка розподiляє секрет мiж уча-
сниками схеми доступу, та Rec (Recombine), яка
вiдновлює секрет для певної множини учасни-
кiв, якщо їх кiлькостi достатньо для вiдновле-
ння секрету. Порiг схеми розподiлення секрету
(t, n) визначає, що секрет може бути вiдтворе-
ний t кiлькiстю учасникiв iз загальної кiлькостi
n.

Також, схему розподiлу секрету вважають
безпечною, якщо жоден нескiнченно потужний
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нападник не може нiчого дiзнатися про основ-
ний секрет, не маючи доступу до монотонної
схеми доступу A. Насправдi, такi схеми вважа-
ють iнформацiйно-теоретично захищеними, але
ми просто називатимемо такi схеми безпечними.

Зараз ми продемонструємо можливiсть збе-
рiгання та вiдтворення секрету, використовую-
чи криптосистему Голдвасcер-Голдрiха-Халевi,
яка була описана вище. Нова побудована схема
буде n-пороговою, тобто (n, n), а отже вiднов-
лення секрету буде можливим лише за умови
наявностi всiх n сторiн.

Кiлькiсть базисних векторiв решiтки напря-
му залежить вiд кiлькостi учасникiв нашої схе-
ми. Нехай ми маємо n учасникiв. Виберемо цi-
лочисельну решiтку L, базис якої складається з
n векторiв. Позначимо через v1, v2, . . . , vn лiнiй-
но незалежнi майже ортогональнi вектори, що
утворюють решiтку L, тобто «хороший» базис
нашої решiтки.

Секрет, який має бути розподiленим помiж
сторонами, позначимо як S. Секрет також має
векторний вигляд. Шифруємо його таким чи-
ном:

Senc = SW + r =

S∑
i=1

Siwi + r,

де r — малий вектор збурення, який є також
ефiмерним ключем.

Кожнiй сторонi схеми видається комбiнацiя
(vi, Senc). Коли всi учасники схеми збирають
свої комбiнацiї, ми отримуємо повний «хоро-
ший» базис, тодi секрет S можна вiдновити з
допомогою алгоритму Бабаї.

Знаходимо вектор у решiтцi L, який буде
найближчим до вектора Senc. Враховуючи те,
що ми маємо «хороший» базис i публiчний ве-
ктор збурення r є малим, вектор решiтки, який
ми знаходимо, являє собою SW . Помножуючи
його на W−1, ми вiдновлюємо оригiнальний се-
крет S.

Також можна сформулювати таку теорему.
Теорема 1. Схема розподiлу секрету на осно-
вi криптосистеми Голдвасcер-Голдрiха-Халевi
є коректною та статистично конфiденцiй-
ною.
Доведення. Розглянута схема є (n, n) порого-
вою, кожен учасник котрої має пару (vi, Senc),
де vi — частка лiнiйно незалежного ортогональ-
ного базису (приватного ключа) V , а Senc — за-
шифрований секрет.

Схема розподiлення секрету є коректною,
оскiльки

Pr[Rec(Share(S)T ) = m] = 1,

тобто секрет вiдновлюється з iмовiрнiстю 1 тодi
i тiльки тодi, коли наявний повний «хороший»

базис, а це можливо тодi i тiльки тодi, коли мно-
жина сторiн n є повною, тобто наявнi всi n сто-
рiн.

Схема є також статистично конфiденцiйною,
оскiльки за наявностi меншої кiлькостi учасни-
кiв, нiж n, для вiдновлення секрету потрiбно
«доповнити»базис до n векторiв, вибравши яки-
мось чином вектори, ких не вистачає. При цьо-
му, осkiльки базис решiтки L складається з n
векторiв, кожен вектор має не менше нiж n ко-
ординат. Таким чином у випадку наявностi пари
секретiв m0 та m1, навiть n − 1 кiлькiсть уча-
сникiв не матимуть можливiсть зрозумiти, до
якого секрету вiдносяться наявнi в них ключi,
оскiльки частинами ключiв є пари (vi, Senc), а
сукупнiсть навiть n− 1-го вектора vi не дає мо-
жливiсть розшифрувати секрет. А тому вгада-
ти, який саме з двох секретiв був зашифрова-
ний, можна однаковою ймовiрнiстю, близькою
до 1

2 .
Як приклад розглянемо схему з трьома уча-

сниками. Маємо такi три базиснi вектори, що
формують решiтку L:

v1 =

1
2
2

 , v2 =

 2
1
−2

 , v3 =

 2
−2
1

 .

Вони є «хорошим» базисом V .
Маємо секрет S = (240, 80, 1991) i вектор збу-

рення r = (1, 0,−1). Шифруємо наш секрет:

Senc = SW + r =

= (240, 80, 1991)

6 3 3
3 0 3
1 −1 −4

+ (1, 0,−1) =

= (3671,−1271,−7004).

Кожен iз трьох учасникiв схеми отримує
свою пару (vi, Senc):

• перший учасник отримує

(

1
2
2

 , (3671,−1271,−7004));

• другий учасник отримує

(

 2
1
−2

 , (3671,−1271,−7004));

• третiй учасник отримує

(

 2
−2
1

 , (3671,−1271,−7004)).
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Для вiдновлення секрету застосуємо алго-
ритм Бабаї. Ми шукатимемо найближчий ве-
ктор решiтки iз базисними векторами V до Senc.
Запишемо Senc у виглядi

Senc = t1v1 + t2v2 + t3v3,

отже отримуємо 3671
−1271
−7004

 = t1

1
2
2

+ t2

 2
1
−2

+ t3

 2
−2
1

 ,

розв’язуючи це рiвняння знаходимо

t1 = −1431 = a1, t2 = 2231 = a2, t3 = 320 = a3.

Далi обчислюємо

y = a1v1 + a2v2 + a3v3

та отримуємо:

y = −1431

1
2
2

+ 2231

 2
1
−2

+ 320

 2
−2
1

 =

=

 3671
−1271
−7004

 ,

y буде найближчим вектором до Senc. Тепер,
щоб вiдновити секрет S, треба обчислити yW−1:

S = yW−1 = (3671,−1271,−7004)×

× 1

18

 1 3 3
5 −9 −3
−1 3 −3

 =

 240
80

1991


Отриманий дешифрований результат збiгається
з первинним секретом.
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A. Likhachov, B. Oliynyk

SECRET SHARING SCHEME BASED ON THE
GOLDWASSER-GOLDRICH-HALEVI CRYPTOSYSTEM

With the development of quantum technologies, the issue of research and implementation of cryp-
tographic primitives based on complex problems for quantum computing becomes relevant. Such cryp-
tographic primitives are resistant to quantum cryptanalysis. Examples of problems with exponential
complexity for quantum computing is lattice problems such as finding the shortest vector or finding
the closest vector. One of the first and most famous quantum-resistant cryptosystems that use lattice
problems as the basis of its mathematical apparatus is the Goldwasser-Goldrich-Halevi cryptosystem.

A secret distribution scheme is a fundamental cryptographic primitive that allows the distribution
of a secret among a set of participants while the secret recovery is possible only when all or a certain
part of the participants (the threshold of participants) is authorized. Also, a necessary condition for
a secret distribution scheme is the impossibility of individual participants, or groups of participants
whose number is less than the threshold, to recover the secret. Variants of constructing secret sharing
schemes on various mathematical models, including lattices, are currently being actively studied since
they allow for security multiparty calculations and secure information dissemination by distributing
the original data between different servers. It is also used for constructing compilers of schemes with
protection against leakage, etc. In this paper, a new quantum-stable n-threshold secret sharing scheme
for n participants, based on the Goldwasser-Goldrich-Halevi cryptosystem, is proposed.

Keywords: integer lattice, Babai algorithm, Goldwasser-Goldrich-Halevi cryptosystem, secret shar-
ing scheme, asymmetric encryption algorithm.
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